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RESUMO: O presente artigo aborda o fen6meno do Shadow IT, caracterizado
pelo uso de solugdes tecnoldogicas sem aprovacao formal da area de
Tecnologia da Informacao (TI), analisando seus riscos e potenciais para a
inovagao. No contexto da transformacao digital, especialmente em setores
regulados como o financeiro, o Shadow IT tem se expandido como resposta
a lentidao dos processos tradicionais de TI, oferecendo agilidade e aderéncia
as necessidades dos usuarios. A pesquisa adota abordagem qualitativa e
revisdo bibliografica exploratoria, com apoio em estudos de caso e na
literatura especializada. Foram identificadas sete praticas essenciais para
gestao eficaz do Shadow IT, como o mapeamento ativo de ferramentas, a
criacao de politicas inclusivas, a adocdo de modelos de governanca federada,
e o fortalecimento da cultura de inovacao segura. A analise demonstra que,
quando corretamente gerido, o Shadow IT pode ser transformado em
alavanca estratégica, desde que alinhado as diretrizes institucionais e as
exigéncias regulatérias. Conclui-se que uma governanca adaptativa,
participativa e baseada na confianca é essencial para mitigar os riscos
associados e potencializar os beneficios dessa pratica. A articulacdao entre
autonomia e seguranca, inovacao e conformidade, deve guiar a construgao
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de uma TI mais &gqil, resiliente e orientada ao valor. O estudo reforca a
importancia de compreender o Shadow IT ndo como ameaga, mas como
oportunidade estratégica a ser integrada aos processos de transformacao
digital.

PALAVRAS-CHAVE: Shadow IT, inovacao digital, governancga de TI, gestao
de riscos, transformacao digital, tecnologia organizacional.

ABSTRACT: This article addresses the phenomenon of Shadow IT,
characterized by the use of technological solutions without formal approval
from the Information Technology (IT) area, analyzing its risks and potential
for innovation. In the context of digital transformation, especially in
regulated sectors such as the financial sector, Shadow IT has expanded as a
response to the slowness of traditional IT processes, offering agility and
adherence to user needs. The research adopts a qualitative approach and
exploratory bibliographic review, supported by case studies and specialized
literature. Seven essential practices for effective Shadow IT management
were identified, such as active mapping of tools, creation of inclusive policies,
adoption of federated governance models, and strengthening of a culture of
secure innovation. The analysis demonstrates that, when properly managed,
Shadow IT can be transformed into a strategic lever, as long as it is aligned
with institutional guidelines and regulatory requirements. It is concluded that
adaptive, participatory, and trust-based governance is essential to mitigate
the associated risks and enhance the benefits of this practice. The connection
between autonomy and security, innovation and compliance, should guide
the construction of a more agile, resilient and value-oriented IT. The study
reinforces the importance of understanding Shadow IT not as a threat, but
as a strategic opportunity to be integrated into digital transformation
processes.

KEYWORDS: Shadow IT, digital innovation, IT governance, risk
management, digital transformation, organizational technology.

RESUMEN: Este articulo aborda el fendmeno de las TI en la sombra,
caracterizado por el uso de soluciones tecnoldgicas sin la aprobacién formal
del area de Tecnologias de la Informacion (TI), analizando sus riesgos y su
potencial de innovacién. En el contexto de la transformacion digital,
especialmente en sectores regulados como el financiero, las TI en la sombra
se han expandido como respuesta a la lentitud de los procesos de TI
tradicionales, ofreciendo agilidad y adaptacion a las necesidades de los
usuarios. La investigacion adopta un enfoque cualitativo y una revision
bibliografica exploratoria, con el apoyo de estudios de caso y literatura
especializada. Se identificaron siete practicas esenciales para una gestién
eficaz de las TI en la sombra, como el mapeo activo de herramientas, la
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creaC|on de politicas inclusivas, la adopcion de modelos de gobernanza
federada y el fortalecimiento de una cultura de innovacion segura. El analisis
demuestra que, con una gestion adecuada, las TI en la sombra pueden
transformarse en una herramienta estratégica, siempre que se ajusten a las
directrices institucionales y los requisitos regulatorios. Se concluye que una
gobernanza adaptativa, participativa y basada en la confianza es esencial
para mitigar los riesgos asociados y potenciar los beneficios de esta practica.
La conexion entre autonomia y seguridad, innovacidn y cumplimiento
normativo debe guiar la construccién de una TI mas 4&gil, resiliente y
orientada al valor. El estudio refuerza la importancia de entender Shadow IT
Nno cCcomo una amenaza, sino como una oportunidad estratégica para
integrarse en los procesos de transformacion digital.

PALABRAS CLAVE: Shadow IT, innovacién digital, gobernanza de TI,
gestion de riesgos, transformacién digital, tecnologia organizacional.

@ @ Artigo estd licenciado sob forma de uma licenca
~mmgm Creative Commons Atribui¢do 4.0 Internacional.

1. Introducao

No atual cenario de transformacdo digital acelerada, organizagdes de
todos os setores enfrentam uma pressao crescente por inovacao, agilidade e
personalizacdo dos servicos. Essa nova dinamica, impulsionada por
tecnologias emergentes e pelo empoderamento dos usudrios finais, tem
contribuido para a intensificacdo de um fenébmeno cada vez mais relevante:
o Shadow IT. Trata-se do uso de aplicacdes, sistemas, dispositivos e servicos
tecnoldgicos sem o conhecimento, supervisdao ou autorizagdo explicita das
areas formais de Tecnologia da Informacdo (TI) das empresas. Embora por
muito tempo tenha sido considerado um risco a ser eliminado, o Shadow IT
hoje é compreendido por muitos estudiosos e profissionais como uma
resposta espontanea a lentiddo, burocracia e falta de aderéncia das solugdes
oficiais as necessidades do negdcio.

Pesquisas recentes indicam que entre 50% e 70% dos colaboradores

utilizam, em alguma medida, ferramentas e tecnologias nao autorizadas para

REVISTA
3

| N
CONTEMPORANEA Revista Contemporéanea, vol. 5, n°. 6, 2025. ISSN: 2447-0961




3

- G 3

desemvpenhar suas fungoes (Kopper et al., 2020). O mais alarmante, porém,

é que menos da metade dos profissionais de TI e das areas de negdcio
acredita que os Chief Information Officers (CIOs) tenham plena consciéncia
das tecnologias que realmente afetam o dia a dia das operagoes. Isso sugere
uma desconexao critica entre a governanca de TI tradicional e a realidade
vivida nos setores operacionais, sobretudo em contextos de alta volatilidade
e exigéncia por inovagao continua.

No setor financeiro, esse panorama adquire contornos ainda mais
sensiveis. Trata-se de um ambiente altamente regulado, com exigéncias
rigorosas de conformidade (compliance), protecao de dados e seguranga
cibernética. Qualquer uso ndo autorizado de solucdes tecnoldgicas pode
resultar em sérios riscos institucionais, como vazamentos de informacgdes
sigilosas, violacdes a Lei Geral de Protecao de Dados (LGPD), falhas de
interoperabilidade e exposicao a ataques cibernéticos. Tais incidentes nao
apenas comprometem a integridade dos sistemas, mas também a confianca
do publico, elemento central na reputacao de instituicdes financeiras.

Paradoxalmente, o surgimento do Shadow IT também revela uma
demanda legitima por autonomia, flexibilidade e inovacdao nas pontas da
organizacao. Ferramentas como planilhas avancadas, aplicativos em nuvem,
plataformas de analise de dados e servigos colaborativos sao frequentemente
adotados por usuarios de negdcio justamente por preencherem lacunas que
as solugles institucionais ainda ndo cobrem com eficiéncia. Em outras
palavras, o Shadow IT surge como um sintoma da inadequacao das
estruturas tradicionais de TI frente as exigéncias do novo paradigma digital.

Diante disso, torna-se evidente que adotar uma postura
exclusivamente reativa, pautada na proibicdo e no controle rigido, tende a
ser contraproducente. A proposta deste artigo é defender uma abordagem
mais estratégica e propositiva para a gestdo do Shadow IT. Em vez de
combaté-lo como uma ameaca isolada, sugere-se trata-lo como uma
oportunidade de escuta organizacional e modernizagcao da governanga
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tecnologlca Propde-se, assim, um conjunto de praticas recomendadas que

permita as organizacdes — especialmente no setor financeiro — equilibrar
dois objetivos muitas vezes percebidos como antagOnicos: mitigar riscos
operacionais e regulatérios, e ao mesmo tempo fomentar a inovacao
orientada as necessidades reais dos usuarios.

Ao criar diretrizes praticas, mecanismos de engajamento intersetorial
e politicas flexiveis de governanca, € possivel construir um modelo de TI mais
resiliente, inclusivo e adaptavel. Tal modelo ndo apenas reduz a incidéncia
de Shadow IT nocivo, como também canaliza sua energia criativa para dentro
de uma estratégia corporativa consciente e eficiente. Esta é a proposta

central que sustenta o presente trabalho.

2. Referencial Teodrico

2.1 Shadow IT: Riscos Reais e Oportunidades Estratégicas

O fendbmeno do Shadow IT, caracterizado pelo uso de tecnologias e
solugbes digitais sem o conhecimento ou aprovacao formal da area de
Tecnologia da Informacao (TI), tem ganhado crescente atengao tanto no
meio académico quanto nas praticas organizacionais. A literatura
especializada alerta para os riscos substanciais que o Shadow IT pode
acarretar, incluindo vulnerabilidades de seguranca, perda de controle sobre
dados sensiveis, duplicidade de sistemas e falhas na integracao tecnoldgica
(Gyory et al., 2012; Gartner, 2021). Em especial no setor financeiro, onde a
conformidade regulatdria é estrita e os padrdes de seguranca sao elevados,
a proliferacao de tecnologias paralelas pode representar um ponto critico de
falha na arquitetura de TI corporativa.

No entanto, a compreensao do Shadow IT apenas como ameaca é
reducionista. Diversos autores reconhecem que sua emergéncia esta
profundamente associada a busca por agilidade e inovacdo nas areas de
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negécic.j. Behrens (2009) argumenta que os chamados "sistemas-sombra"
surgem como resposta as limitacdes percebidas da TI centralizada, e
frequentemente proporcionam solugdes mais rapidas, personalizadas e
economicamente viaveis para problemas especificos. Zimmermann, Rentrop
e Felden (2014) acrescentam que o Shadow IT pode ser interpretado como
uma expressao legitima de inovagcao orientada pelo usuario final,
especialmente em ambientes organizacionais que sofrem com a lentidao dos
processos de governanga tecnoldgica.

Estudos recentes reforcam essa perspectiva ao indicar que as
iniciativas de Shadow IT podem aumentar a eficiéncia operacional e
promover o alinhamento mais direto com as necessidades reais dos usuarios
(Kopper, Westner & Strahringer, 2020). Segundo os autores, "a TI
gerenciada pelas unidades de negdcio é percebida de forma positiva quando
existe alinhamento com o departamento de TI e quando se restringe a
requisitos locais" (Kopper et al., 2020, p. 221). Essa constatagdao remete a
proposta de uma TI federada, onde a autonomia das areas de negdcio é
compatibilizada com os padroes e diretrizes institucionais.

Neste contexto, Gyoéry et al. (2012) sugerem que a governanca do
Shadow IT ndo deve ser pautada apenas pela légica da proibicdo, mas sim
pela compreensdo do papel estratégico dessas iniciativas. E necessario
desenvolver mecanismos de identificacao, avaliacao e incorporagao dessas
solucdes ao ecossistema tecnoldgico da organizacdo. Isso pode ser feito por
meio de abordagens de governanca adaptativa, em que politicas sao
elaboradas para reconhecer e orientar o uso legitimo do Shadow IT, em vez
de simplesmente reprimi-lo (Haag & Eckhardt, 2017).

Além disso, pesquisas sobre praticas de TI emergentes destacam a
importancia de promover uma cultura organizacional que estimule a
inovagao segura. Segundo livari, Sharma e Ventd-Olkkonen (2020), a
aceitacao do Shadow IT como componente legitimo da estratégia digital pode
fortalecer a resiliéncia organizacional, desde que sejam implementadas

REVISTA
6

P | N

CONTEMPORANEA Revista Contemporéanea, vol. 5, n°. 6, 2025. ISSN: 2447-0961




3

-~ 3

estruturas claras de responsabilidade, mecanismos de monitoramento e

canais de colaboragao entre as areas de TI e de negdcio.

Cabe também observar que o crescimento do Shadow IT esta vinculado
a democratizacdo do acesso a tecnologia, com a popularizacdo de
ferramentas SaaS, plataformas low-code e aplicativos de produtividade em
nuvem (Gartner, 2021). Tais recursos, ao mesmo tempo em que capacitam
0s usuarios finais a inovar, aumentam a complexidade da governanca de TI
e exigem novos modelos de gestao baseados em confianga, capacitacao e
responsabilizagao.

Portanto, a gestao eficaz do Shadow IT exige uma mudanca de
paradigma: é preciso sair de uma légica reativa e repressiva para adotar
uma postura proativa, estratégica e integradora. A organizagdo que
consegue equilibrar controle e autonomia, seguranca e inovagao, constroi
um ecossistema tecnoldégico mais dinamico, participativo e aderente as
transformacdes digitais contemporaneas. Como enfatiza Weill e Ross (2004),
uma governanca de TI eficaz nao se faz pela centralizagao extrema, mas pela
capacidade de criar mecanismos flexiveis de tomada de decisdo tecnoldgica
que considerem os multiplos atores envolvidos.

Em sintese, o Shadow IT representa nao apenas um desafio, mas uma
oportunidade estratégica. Reconhecé-lo como tal é o primeiro passo para
transforma-lo em aliado da inovacdo organizacional. A literatura mostra que,
com politicas claras, envolvimento das liderancas e adocdo de boas praticas,
é possivel mitigar seus riscos e amplificar seus beneficios — criando, assim,

um ambiente mais agil, seguro e alinhado as exigéncias do mercado digital.

3. Metodologia

Este artigo adota uma abordagem qualitativa, com base em revisao
bibliografica exploratéria e anadlise de estudos de caso previamente
documentados na literatura académica, com foco especial no setor
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ﬂnancelro A metodologia teodrico-pratica foi fundamentada em autores

relevantes da area de Sistemas de Informacdo, como Behrens (2009),
Kopper et al. (2020), e Gyoéry et al. (2012), com o objetivo de identificar
padroes, riscos e boas praticas associados a gestao do Shadow IT. Utilizou-
se também a analise de recomendacdes de governanca e seguranca da
informacao, a fim de estruturar um conjunto de praticas aplicaveis a
realidade organizacional. Essa abordagem permitiu construir um guia

baseado em evidéncias empiricas e contribuigdes tedricas consolidadas.

4. Resultados e Discussoes

A partir da analise de estudos de caso conduzidos por Kopper et al.
(2020), somada a revisao da literatura sobre governanca de tecnologia e
transformacdo digital, foi possivel estruturar um conjunto de sete praticas
estratégicas voltadas a gestdo eficaz do Shadow IT. Longe de buscar sua
erradicacdo total — o que se mostra, na pratica, invidvel —, este guia tem
como objetivo canalizar o potencial inovador do Shadow IT de forma segura,
controlada e alinhada a estratégia organizacional, especialmente em setores
criticos como o financeiro.

O primeiro passo para compreender e gerir o Shadow IT é o
reconhecimento explicito da sua existéncia. Muitas vezes, as areas de TI
subestimam o volume e a variedade de solucdes adotadas autonomamente
pelas unidades de negdcio. Portanto, torna-se essencial implementar
mecanismos sistematicos de deteccdo — como auditorias periddicas,
escaneamento de trafego de rede, entrevistas com usuarios-chave e analise
de logs — que permitam mapear ferramentas, dispositivos, plataformas e
aplicativos em uso fora do controle formal.

Esse mapeamento nao se limita a identificacdo de riscos, mas também
permite capturar boas praticas e solugdes inovadoras que emergem das
“pontas” da organizacdo, potencializando a inteligéncia coletiva interna.
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A repressao pura e simples ao uso nao autorizado de tecnologia tende

a gerar resisténcia e estimular comportamentos ocultos. Em vez disso,
propde-se a construcdo de politicas orientativas, elaboradas de forma
participativa entre TI e as areas de negodcio. Essas diretrizes devem
estabelecer critérios transparentes para a adogdo, experimentacdo e
integracao de novas ferramentas, definindo com clareza: o que pode ou nao
ser adotado autonomamente; quais os pré-requisitos técnicos e de
seguranca devem ser atendidos; quais sao os limites de responsabilidade de
cada area; como submeter novas solugdes a homologagao.

Essa abordagem aumenta a legitimidade das regras e fortalece o
engajamento dos usuarios no processo de governanca.

A centralizagdao excessiva das decisdes tecnologicas é um dos fatores
que alimenta o Shadow IT. Para mitigar esse risco e, a0 mesmo tempo,
garantir seguranga e coeréncia organizacional, recomenda-se a adocdo de
modelos federados de governanga, nos quais a responsabilidade pelas
tecnologias é compartilhada entre a TI e os usuarios de negdcio.

Nesse modelo, a TI mantém o papel de orquestradora da arquitetura
corporativa, da seguranca e da interoperabilidade, enquanto as areas de
negocio ganham autonomia operacional e capacidade de inovagao
supervisionada. Trata-se de uma légica de empoderamento responsavel,
onde a descentralizacao € acompanhada de alinhamento normativo e
técnico.

O fortalecimento das capacidades digitais das areas de negdcio é um
pilar fundamental na mitigagao do Shadow IT nocivo. Investir em formacgoes
continuas voltadas para seguranca da informacao, protecao de dados, boas
praticas em cloud computing e uso consciente de tecnologia é essencial.
Além disso, a disponibilizacdo de ferramentas validadas de low-code/no-
code, ambientes seguros de sandbox e catdlogos de APIs internas permite

que os usuarios inovem com autonomia dentro de um perimetro seguro.
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Essa pratica reduz a friccdo entre TI e negdcio, encoraja solucdes

criativas e contribui para uma cultura de colaboragcao multidisciplinar na
resolucao de problemas.

Um dos principais motivadores do Shadow IT é a falta de acesso rapido
a ferramentas Uteis e atualizadas. Para contornar isso, € recomendavel
manter um catalogo corporativo de solucdes homologadas, constantemente
revisado e adaptado as necessidades emergentes das equipes. Esse
repositorio deve contemplar: aplicagdes de produtividade (gestores de
tarefas, colaboracao, dashboards); plataformas de analytics e BI;
ferramentas de automacao de processos; servicos de armazenamento e
integragao.

Ao ampliar e diversificar esse portfolio de solugdes aprovadas, reduz-
se a tentacdo de buscar ferramentas externas e nao seguras, a0 mesmo
tempo em que se fortalece a coeréncia da infraestrutura digital da
organizagao.

A proliferacdo de solugdes tecnoldgicas nao alinhadas aos objetivos da
empresa tende a gerar sistemas redundantes, desconexos e ineficientes. Por
isso, toda inovacgao tecnoldgica — seja originada pela TI, seja pelas areas de
negocio — deve passar por uma analise de aderéncia estratégica, na qual se
avalie sua contribuicdo para os macrodesafios da organizacao: crescimento,
eficiéncia operacional, experiéncia do cliente, conformidade regulatodria,
entre outros.

Esse alinhamento exige didlogo permanente entre lideres de TI, de
negocio e de compliance, bem como o uso de ferramentas de priorizagao e
analise de impacto. Iniciativas digitais que ndo agregam valor estratégico
devem ser revistas ou descontinuadas.

A transformacao cultural é a espinha dorsal de uma gestdo eficaz do
Shadow IT. Mais do que normas e controles, é necessario promover uma
mudanca de mentalidade que valorize a inovacao segura, o didlogo

intersetorial e a responsabilidade digital. Para isso, recomenda-se:
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reconhecer publicamente iniciativas inovadoras que respeitam as diretrizes

de TI; compartilhar boas praticas e aprendizados em eventos internos; incluir
indicadores de governanca de Shadow IT nos painéis de gestdao; promover
campanhas educativas sobre riscos e beneficios das tecnologias emergentes.

Uma cultura que valoriza a experimentacdo responsavel, sem abrir
mao da seguranca e da conformidade, tende a reduzir os efeitos negativos
do Shadow IT e a maximizar seu potencial criativo.

Essas sete praticas compdem um modelo integrado de gestdao do
Shadow IT que reconhece a complexidade do fendbmeno e propde solucdes
pragmaticas, centradas no equilibrio entre controle e inovacdao. No setor
financeiro, onde os riscos sdao amplificados por exigéncias legais, normativas
e reputacionais, adotar esse modelo ndo é apenas desejavel — é estratégico.
Organizacdes que conseguirem integrar a energia inovadora das areas de
negocio a governanga técnica da TI estardo mais bem posicionadas para

competir em um ambiente digital dinamico, seguro e resiliente.
5. Conclusao

O Shadow IT ndo deve ser encarado como um adversario a ser
eliminado, mas como uma realidade dinamica que reflete as transformacodes
contemporaneas nas praticas organizacionais e na relacao entre tecnologia
e negdcios. Este artigo demonstrou que, embora os riscos relacionados ao
Shadow IT sejam significativos — incluindo vazamento de dados, fragilidade
na seguranca da informagao e desconexao entre sistemas — sua gestao
estratégica pode converter tais desafios em alavancas de inovacdo e
eficiéncia.

Evidéncias académicas e praticas sugerem que iniciativas
descentralizadas de TI, quando alinhadas as diretrizes institucionais e
acompanhadas de politicas inclusivas, podem acelerar processos de

transformacdo digital. No setor financeiro, por exemplo, onde os niveis de

REVISTA 11
AR

CONTEMPORANEA Revista Contemporéanea, vol. 5, n°. 6, 2025. ISSN: 2447-0961




risco sao altos e as exigéncias regulatorias rigorosas, modelos federados de
governancga tecnoldgica — que conciliam a autonomia das areas de negdcio
com o suporte e a supervisao da TI central — tém demonstrado eficacia na
promocgdao de inovagao com seguranca.

Ao invés de se apoiar exclusivamente em proibicdes e controles rigidos,
as organizagdes devem adotar mecanismos de mapeamento ativo,
capacitacao supervisionada, catdlogos de ferramentas homologadas, e
sobretudo, promover uma cultura organizacional baseada na confianga e na
corresponsabilidade tecnoldgica. Como defendem Gyory et al. (2012) e
Kopper et al. (2020), a chave para lidar com o Shadow IT ndo esta em
elimina-lo, mas em compreender suas motivacdes, integrar suas
contribuicdes e garantir que elas estejam conectadas a estratégia da
organizagao.

Em Jdltima instancia, o Shadow IT oferece um termOmetro da
capacidade de adaptacgao das organizagdes a nova logica digital, que exige
agilidade, descentralizacao e proximidade com as necessidades reais dos
usuarios. Incorporar esse fenOmeno a governanca estratégica é reconhecer
que a inovagdao, em muitas situagdes, nasce nas margens — e que é papel
da lideranca institucional canalizar essas iniciativas para que se tornem
sustentaveis, seguras e transformadoras.

Portanto, a conclusdo que se impde é que a gestdo inteligente do
Shadow IT representa nao apenas uma resposta aos desafios da
transformacdo digital, mas um passo necessario rumo a construcdao de uma
TI mais participativa, flexivel e alinhada ao futuro dos negdcios. Reconhecer,
regular e integrar sdao verbos-chave de um novo modelo de governanga —

mais dialdgico, adaptativo e orientado ao valor.
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